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• Structure du fichier /etc/nftables.conf
#!/ u s r / s b i n / n f t −f
f l u s h r u l e s e t

# Exemple t a b l e IPv4 e t IPv6
t a b l e i n e t nomTable {
# Chaine de f l u x e n t r a n t
cha i n i n p u t {

type f i l t e r hook i n p u t p r i o r i t y f i l t e r ;
# Re fu s e r t ou t t r a f i c e n t r a n t par d e f au t
p o l i c y drop ;

# I n s e r e r l e s r e g l e s e n t r a n t e s i c i
# Exemple : tcp dpo r t { 80 , 443 } accep t
# A u t o r i s e r t r a f i c pour
# l e s s e s s i o n s d e j a e t a b l i e s
c t s t a t e { e s t a b l i s h e d , r e l a t e d } accep t

}
# Chaine de f l u x en t r a n s i t v e r s une a u t r e
# d e s t i n a t i o n
cha i n fo rwa rd {

type f i l t e r hook fo rwa rd p r i o r i t y f i l t e r ;
}
# Chaine de f l u x s o r t a n t
cha i n output {

type f i l t e r hook output p r i o r i t y f i l t e r ;
}
# Chaine avant rou tage
cha i n p r e r o u t i n g {

type nat hook p r e r o u t i n g p r i o r i t y d s t na t ;
}
# Chaine ap r e s r ou tage
cha i n p o s t r o u t i n g {

type nat hook p o s t r o u t i n g p r i o r i t y s r c n a t ;
}

}
• Tables

Type Description
ip IPv4 (par défaut)
ip6 IPv6
inet IPv4 et IPv6
arp ARP (ex arptables)
bridge Bridge (ex ebtables)
netdev Interface unique

• Construction règles
< f i l t r e > [ f i l t r e . . . ] <ac t i on >
• Filtres courants ip

Filtrer par protocole :
i p p r o t o c o l tcp
i p p r o t o c o l { tcp , icmp , udp }
Filtrer par adresse source :
i p sadd r 1 0 . 0 . 0 . 1
i p sadd r { 1 0 . 0 . 0 . 1 , 1 0 . 0 . 0 . 2 }
i p saddr 1 0 . 0 . 0 . 1 − 1 0 . 0 . 0 . 2 5 0
i p saddr 1 0 . 0 . 0 . 0 / 2 4
i p saddr != 1 0 . 0 . 0 . 2 5 4
Filtrer par adresse destination :
i p daddr 1 0 . 0 . 0 . 1
• Filtres courants ip6

Filtrer par adresse source :
i p 6 saddr f e80 : c a f e : : b e e f
i p6 saddr { f e80 : : 1 , f e80 : : 2 }
i p6 saddr f e80 ::1 − f e80 : : 2 5 0
i p6 saddr f e80 : c a f e : : / 6 4
i p6 saddr f e80 : c a f e : : acdc
Filtrer par adresse destination :
i p 6 daddr f e80 : c a f e : : b e e f
• Filtres courants tcp et udp

Filtrer par port source :
tcp s p o r t 10250
udp s p o r t { 53 , 69 }
tcp s p o r t { 8080−8089 }
udp sadd r { dhcp , dns }
Filtrer par port destination :
tcp dpo r t 22
• Ping icmp et icmpv6

icmp type echo−r e q u e s t accep t
icmpv6 type echo−r e q u e s t accep t
• Filtrer les connexion établies
c t s t a t e { e s t a b l i s h e d , r e l a t e d }

• Filtrer selon les interfaces
Filtrer par interface d’entrée :

i i f n a m e l o
i i f n a m e { eth0 , eth1 }
i i f n a m e != wlan0
Filtrer par interface de sortie :

o i fname eth0
• Actions
Accepter :

accep t
Refuser :

drop
Limiter le trafic :

l i m i t e r a t e 1024 mbytes / second
• Actions pour prerouting

Redirection de port :

r e d i r e c t to 8080
Exemple :
i i f n a m e eth0 tcp dpo r t 80 r e d i r e c t to 8080
NAT destination :

dnat to 1 0 . 0 . 0 . 1 : 8 0 8 0
Exemple :
tcp dpo r t 8080 dnat to 1 0 . 0 . 0 . 1 : 8 0
• Actions pour postrouting

NAT source :

masquerade
• Gérer le service nftables
Activer nftables au démarrage :

s y s t e m c t l e nab l e n f t a b l e s
Recharger les règles :

s y s t e m c t l r e s t a r t n f t a b l e s
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